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[bookmark: _Toc504575581][bookmark: z75c4f0c1ac0c4541afcddc6d942746cc]Guide du pack d’administration Microsoft System Center pour SQL Server 2017+
Ce guide est basé sur la version 7.0.0.0 RTM du pack d’administration pour Microsoft SQL Server 2017+.
[bookmark: _Toc504575582]Historique des modifications

	Date de sortie
	Modifications

	Novembre 2017 (version 7.0.0.0 RTM)
	· Introduction de plusieurs améliorations et correctifs de bogues.

	Octobre 2017 (version 6.7.65.0 RC1)
	· Le pack d’administration a été réimplémenté afin d’activer le monitoring de SQL Server 2017 et de toutes les versions à venir de SQL Server
· Le nombre de fichiers du pack d’administration a été réduit 
· La dépendance du pack d’administration des tableaux de bord SQL Server a été supprimée
· Plusieurs correctifs et améliorations des fonctionnalités, des performances et des chaînes de l’interface ont été introduits

	Juin 2017 (version 6.7.60.0 RC0)
	· Implémentation du monitoring Always On sur Windows et Linux
· Implémentation des flux de travail de latence de disque
· Ajout d’une nouvelle règle d’alerte « Échec de la connexion » pour l’événement SQL Server #18456
· Ajout de la prise en charge des informations d’identification Active Directory en mode sans agent sur Windows
· Problème résolu : des informations d’emplacement de fichier différentes dans les fichiers « sys.master_files » et « sysfiles » provoquent une erreur quand les fichiers de la base de données secondaire du groupe de disponibilité sont dans un chemin différent
· Problème résolu : les flux de travail ne peuvent pas se connecter à une instance quand seul le protocole de mémoire partagée est activé
· Problème résolu : les stratégies d’utilisateur personnalisées sur SQL Server sur Windows/Linux ne disparaissent pas dans SCOM
· Introduction de plusieurs améliorations du pack d’administration

	Mai 2017 (version 6.7.55.0 CTP3)
	· Monitoring Always On pour Windows : implémentation des flux de travail de base similaires au pack d’administration SQL Server 2016
· Les clusters SQL sont désormais pris en charge en mode de monitoring mixte (ils étaient pris en charge en mode de monitoring sans agent uniquement)
· Le pack d’administration peut désormais utiliser les informations d’identification d’authentification SQL Server dans les modes de monitoring Agent/Mixte (auparavant, les informations d’identification SQL pouvaient être utilisées seulement dans le mode de monitoring sans agent)
· Implémentation de l’exécution des tâches
· Implémentation du monitoring de SQL Server Agent
· Implémentation du monitoring des pools de ressources
· Ajout de plusieurs moniteurs et de plusieurs règles de performances pour le monitoring des tables à mémoire optimisée
· Implémentation du monitoring des stratégies d’utilisateur personnalisées
· Amélioration des requêtes SQL dans la découverte de base de données
· Problème résolu : Avertissements « Échec du remplacement de paramètre lors de la création de l’alerte de changement d’état du moniteur » pour les flux de travail de conteneurs de tables à mémoire optimisée
· Résolution des problèmes de lecture du journal
· Résolution du problème « Configuration de SPN »
· Mise à jour et correction des articles de la Base de connaissances et des chaînes de l’interface

	Février 2017 (version 6.7.40.0 CTP2)
	· Implémentation du « Mappeur de données de découverte » ; amélioration des requêtes et des sources de données
· Implémentation de la prise en charge du cookdown intégral pour toutes les découvertes sur Linux et Windows
· Implémentation du monitoring de la copie des journaux de transaction
· Implémentation de nouveaux moniteurs et de nouvelles règles : 
·  Moniteur « Conformité de Service Pack »
· Moniteur « Service Windows SQL Server »
· Moniteur « Utilisation du processeur (%) »
· Moniteur « Service SQL Server (base de données) »
· Moniteur « Stratégie de contrôle d’intégrité de la base de données (Critique) » 
· Moniteur « Stratégie de contrôle d’intégrité de la base de données (Avertissement) »
· Moniteur « Intégrité de WMI »
· Règle « Mémoire utilisée par les tables (Mo) » 
· Règle « Mémoire utilisée par les index (Mo) »
· Règle « MSSQL sur Windows : Utilisation du processeur du moteur de base de données (%) »
· Règle « Le moteur de base de données SQL Server est redémarré »
· Implémentation de nouvelles règles de performances de l’espace de la base de données : 
· MSSQL : Espace inutilisé alloué à la base de données (Mo) 
· MSSQL : Total de l’espace libre de la base de données (%)
· MSSQL : Espace externe libre de la base de données (Mo) 
· MSSQL : Journal des transactions de la base de données
· Total de l’espace libre de base de données (%)
· MSSQL : Total de l’espace libre de base de données (en %)
· MSSQL : Espace utilisé alloué à la base de données (Mo) 
· MSSQL : Espace alloué à la base de données (Mo)
· Implémentation de nouvelles classes :
· Groupe de fichiers FILESTREAM de base de données SQL Server sur <plateforme>
· Conteneur de données à mémoire optimisée de base de données SQL Server sur <plateforme>
· Stratégie d’utilisateur personnalisée SQL Server générique
· Stratégie d’utilisateur personnalisée SQL Server sur <plateforme>
· Stratégie critique de base de données SQL Server sur <plateforme>
· Stratégie d’avertissement de base de données SQL Server sur <plateforme>
· Groupe Pool de ressources SQL Server sur <plateforme>
· Pool de ressources SQL Server générique
· Pool de ressources SQL Server sur <plateforme>
· Pool de ressources interne SQL Server sur <plateforme>
· Pool de ressources utilisateur SQL Server sur <plateforme>
· Pool de ressources défini par l’utilisateur SQL Server sur <plateforme>
· Implémentation d’un nouveau moniteur et d’une nouvelle règle pour les objets FILESTREAM : 
· MSSQL sur <plateforme> : Total de l’espace libre (Mo) du groupe de fichiers FILESTREAM de base de données
· MSSQL sur <plateforme> : Total de l’espace libre (%) du groupe de fichiers FILESTREAM de base de données
· Implémentation de nouvelles règles de performances pour les groupes de données à mémoire optimisée : 
· MSSQL sur Windows : Total de l’espace libre (Mo) du groupe de fichiers de données à mémoire optimisée de base de données
· MSSQL sur Windows : Total de l’espace libre (%) du groupe de fichiers de données à mémoire optimisée de base de données
· Implémentation du module « MSSQL LogReader »
· Implémentation du monitoring de la collecte d’événements pour Linux et Windows (plus de 400 flux de travail)
· Implémentation de découvertes, de Rollups et d’icônes pour les nouvelles classes ; mise à jour des icônes de groupe de fichiers et des classes enfant
· Implémentation de tous les compteurs XTP (plus de 200 flux de travail)
· Implémentation de « Pourcentage de compartiments vides » dans le moniteur d’index de hachage
· Implémentation de « Longueur moyenne des chaînes de lignes » dans le moniteur des compartiments de hachage
· Implémentation du « Service Lanceur de démon de filtre de texte intégral SQL » ; ajout de la propriété « NetworkName » au moteur de base de données local ; refactorisation de la structure des dossiers de monitoring de Windows
· Ajout de la classe « Base de données locale » sur Windows
· Amélioration de l’architecture : séparation des classes « Windows.DBEngine » et « Windows.LocalDBEngine »
· Amélioration de la journalisation des erreurs
· Amélioration de la gestion des erreurs (problèmes de connectivité)
· Reconception de la découverte « LocalDiscoverySeed » pour prendre en charge les noms longs et ne pas prendre en charge wow64
· Mise à jour de l’Assistant Ajout d’un monitoring : résolution des problèmes de présentation, amélioration du multithreading et des performances, implémentation de la progression du chargement en arrière-plan
· Mise à jour et correction des articles de la Base de connaissances et des chaînes de l’interface ; unification du modèle de nommage des flux de travail
· Correction des alertes pour les classes gérées par l’agent local
· Correction des problèmes de Smart Connect liés aux données en cache (connexion WMI)
· Correction des modules Linux pour ignorer Smart Connect
· Problème résolu : la règle « Transactions totales par seconde» s’exécute deux fois dans le même intervalle
· Problème résolu : les objets de base de données SQL Server sur Windows peuvent être redécouverts
· Problème résolu : les groupes de fichiers ne sont pas découverts dans l’instance SQL Express
· Problème résolu : dans certains cas, l’Assistant Ajout d’un monitoring ne peut pas détecter que la tâche de connexion de test est terminée
· Problème résolu : les objets de base de données déjà découverts sont considérés comme non découverts si l’état de la base de données est changé en « Hors connexion »

	Décembre 2016 (version 6.7.18.0 CTP1)
	Version d’origine de ce pack d’administration



[bookmark: _Toc504575583]Découvrir
Dans cette section :
· Nouveautés
· Configurations prises en charge
· Étendue du pack d'administration
· Conditions préalables
· Fichiers figurant dans ce pack d’administration
[bookmark: z875296f2d58e4444bc3f0350fcd3e7ff][bookmark: _What’s_new?][bookmark: _Supported_Configurations][bookmark: _Toc504575584]Nouveautés
Ce pack d’administration fournit les nouvelles fonctionnalités suivantes :
· Ce pack d’administration est destiné à surveiller SQL Server 2017 et toutes les versions à venir de SQL Server.
· Fonctionnement multiplateforme : le monitoring SQL est possible sur les systèmes d’exploitation Windows et Linux.
· Les modes de monitoring sans agent et mixte sont désormais disponibles en plus du monitoring avec agent traditionnel. Notez que le monitoring avec agent et le monitoring mixte sont disponibles seulement pour SQL Server sur Windows.
· Implémentation d’un nouveau rapport de prévision d’utilisation de l’espace par les fichiers de base de données. Ce rapport fournit une collection de données relatives à l’espace utilisé par les fichiers de base de données ainsi que la quantité d’espace libre restant. Par ailleurs, ce rapport fournit une prévision de l’espace utilisé par les fichiers de base de données. Pour plus d’informations, consultez la section SQL Server Reporting.
[bookmark: _Supported_Configurations_1][bookmark: _Toc504575585]Configurations prises en charge 
Le tableau suivant répertorie les configurations prises en charge pour le pack d’administration :
	Configuration
	Pris en charge

	Systèmes d’exploitation
	Windows Server 2012
Windows Server 2012 R2
Windows Server 2016
Linux (Ubuntu 16.04 x64)

	SQL Server
	SQL Server 2017 

	SCOM
	System Center Operations Manager 2012 R2
System Center Operations Manager 2016

	Serveurs en cluster
	Oui 

	Monitoring avec agent 
	Sur le système d’exploitation Windows uniquement

	Analyse sans agent
	Oui 

	Environnement virtuel
	Oui


[bookmark: _Ref384661711]
[image: ]Remarque 
Les versions localisées (autres qu’en anglais) de SQL Server ne sont pas prises en charge.
La mise à niveau de la version précédente du pack d’administration n’est pas prise en charge. Utilisez une nouvelle installation.
Les partages de fichiers SMB sont pris en charge comme option de stockage. Pour plus d’informations, consultez l’article Description de la prise en charge pour les fichiers de base de données réseau dans SQL Server.
[bookmark: _Management_Pack_Scope][bookmark: _Toc504575586]Étendue du pack d’administration
Le pack d’administration de Microsoft SQL Server permet de surveiller les fonctionnalités suivantes :
· Moteurs de base de données SQL Server (éditions prises en charge : Evaluation, Developer, Express)
· Bases de données SQL Server (notamment les groupes de fichiers, les fichiers de données et les fichiers journaux de transactions)
· Groupes de disponibilité Always On SQL Server
· Tables à mémoire optimisée SQL Server (OLTP en mémoire SQL Server)

[image: ]Important 
Nous vous recommandons de ne pas surveiller plus de 50 bases de données et 150 fichiers de base de données par agent System Center Operations Manager, de façon à éviter des pics d’utilisation du processeur qui peuvent affecter les performances des serveurs surveillés.
[image: ]Remarque 
Reportez-vous à la section « Scénarios de surveillance » pour obtenir la liste complète des scénarios de surveillance pris en charge par ce pack d’administration.
Pour obtenir plus d’informations et des instructions détaillées sur l’installation et la configuration, consultez la section « Configurer le pack d’administration » de ce guide.
[bookmark: _Prerequisites][bookmark: _Ref384661716][bookmark: _Ref384661718][bookmark: _Ref384661737][bookmark: _Toc504575587]Conditions préalables
Une bonne pratique est d’importer le pack d’administration SQL Server Windows ou Linux pour le système d’exploitation que vous utilisez. Les packs d’administration SQL Server surveillent des aspects du système d’exploitation qui ont un impact sur les performances des ordinateurs qui exécutent SQL Server, par exemple la capacité du disque, les performances du disque, l’utilisation de la mémoire, l’utilisation de la carte réseau et les performances du processeur. 
[image: ]Remarque 
Un groupe d’administration Operations Manager dédié n’est pas nécessaire pour ce pack d’administration. L’installation du .NET Framework 4.5 ou ultérieur est obligatoire.

[image: ]Important 
Les flux de travail Linux suivants sont temporairement désactivés, car ils ne sont pas fournis avec les données nécessaires par le serveur SQL Server :
Règles :
· MSSQL sur Linux : Total de l’espace libre (Mo) du groupe de fichiers de données à mémoire optimisée de base de données
· MSSQL sur Linux : Total de l’espace libre (%) du groupe de fichiers de données à mémoire optimisée de base de données
· MSSQL sur Linux : Total de l’espace libre (%) du groupe de fichiers FILESTREAM de base de données
· MSSQL sur Linux : Total de l’espace libre (Mo) du groupe de fichiers FILESTREAM de base de données
· MSSQL sur Linux : Total de l’espace libre (%) du groupe de fichiers de base de données
· MSSQL sur Linux : Total de l’espace libre (Mo) du groupe de fichiers de base de données
· MSSQL sur Linux : Espace libre (%) alloué au groupe de fichiers de base de données
· MSSQL sur Linux : Espace libre (Mo) alloué au groupe de fichiers de base de données
· MSSQL sur Linux : Espace externe libre de la base de données (Mo)
· MSSQL sur Linux : Espace libre (Mo) alloué à la base de données
· MSSQL sur Linux : Total de l’espace libre (%) du journal des transactions de base de données
· MSSQL sur Linux : Espace utilisé alloué à la base de données utilisé (Mo)
· MSSQL sur Linux : Total de l’espace libre de la base de données (%)
· MSSQL sur Linux : Total de l’espace libre de la base de données (Mo)
· MSSQL sur Linux : Espace alloué à la base de données (Mo)
Moniteurs :
· Espace libre de base de données restant
· Changement de pourcentage de l'espace de la base de données
· Espace libre des journaux des transactions (%)
· Espace libre du groupe de fichiers FILESTREAM de la base de données 
[bookmark: z1][bookmark: _Files_in_this][bookmark: _Toc504575588]Fichiers figurant dans ce pack d’administration
Le pack d’administration de Microsoft SQL Server comprend les fichiers suivants : 
· Microsoft.SQLServer.Core.Library.mp
· Microsoft.SQLServer.Core.Views.mp
· Microsoft.SQLServer.Visualization.Library.mpb
· Microsoft.SQLServer.Linux.Views.mp
· Microsoft.SQLServer.Linux.Discovery.mpb
· Microsoft.SQLServer.Linux.Monitoring.mpb
· Microsoft.SQLServer.Windows.Views.mpb
· Microsoft.SQLServer.Windows.Discovery.mpb
· Microsoft.SQLServer.Windows.Monitoring.mpb

Remarque
En plus du présent guide, le pack d’administration est livré avec un guide de configuration et de personnalisation des tableaux de bord SQL Server, et une annexe contenant des informations sur les objets et les flux de travail du pack d’administration.
[bookmark: Mandatory][bookmark: _Mandatory_Configuration][bookmark: _Ref384661741][bookmark: _Ref385865925][bookmark: _Toc504575589][bookmark: zde7c4c32ebbb47e09c9cae5a90b1176f]Objectif du pack d’administration
Dans cette section :
· Types de monitoring
· Scénarios de surveillance
· Procédure de cumul d'intégrité

[image: ]Remarque 
Pour plus d’informations sur les découvertes, les règles et les moniteurs contenus dans ce pack d’administration, consultez l’annexe distincte du guide, « Objets et flux de travail du pack d’administration Microsoft SQL Server ».
[bookmark: _Monitoring_Options][bookmark: _Monitoring_Modes][bookmark: _Monitoring_Types][bookmark: _Toc504575590]Types de monitoring
Ce pack d’administration fournit trois types de monitoring, décrits ci-dessous.
Monitoring avec agent local
Quand le monitoring est fourni via l’agent SCOM, il est effectué selon une variante standard appelée Monitoring avec agent local.  Aucune action supplémentaire n’est nécessaire pour effectuer le monitoring via l’agent local ; Microsoft Monitoring Agent, installé sur le serveur, suffit. Si vous devez effectuer un monitoring avec des privilèges faibles, configurez l’environnement selon les instructions fournies dans l’article de la section Environnements à privilèges faibles.
Monitoring sans agent
Le monitoring sans agent est effectué à partir de serveurs d’administration ou de serveurs de passerelle mappés au pool de monitoring SQL Server (consultez la section Configurer un pool de monitoring SQL Server). De plus, l’authentification SQL Server et l’authentification Windows sont toutes deux prises en charge. Pour configurer le monitoring sans agent, accédez à l’onglet Création, puis choisissez Modèle Microsoft SQL Server 2017+. Ajoutez les instances en utilisant l’Assistant Ajout d’un monitoring. Si vous devez effectuer un monitoring avec des privilèges faibles, configurez l’environnement selon les instructions fournies dans l’article de la section Environnements à privilèges faibles.

[image: ]Important
Les règles suivantes ne sont pas actives si l’instance SQL Server sur Windows est surveillée sans agent :
· MSSQL sur Windows : Le moteur d’alerte s’est arrêté en raison d’erreurs irrécupérables du journal local des événements
· MSSQL sur Windows : Échec de l’exécution d’un travail SQL
· MSSQL sur Windows : Impossible d’exécuter l’étape de travail en raison de l’échec de chargement du sous-système
· MSSQL sur Windows : L’agent est suspect. Aucune réponse lors des dernières minutes
· MSSQL sur Windows : Impossible de démarrer SQL Server Agent
· MSSQL sur Windows : SQL Server Agent lance son propre arrêt
· MSSQL sur Windows : Une étape d’un travail a causé une exception dans le sous-système
· MSSQL sur Windows : SQL Server Agent ne peut pas se connecter à SQL Server
· MSSQL sur Windows : Impossible de rouvrir le journal local des événements

Monitoring mixte
Le monitoring mixte est utilisé quand vous voulez passer d’un monitoring avec l’agent à un monitoring avec un pool SCOM. Ce mode de monitoring est très semblable au monitoring sans agent, sauf que vous n’avez pas besoin de configurer les chaînes de connexion manuellement. Vous pouvez activer le monitoring mixte par remplacement (pour plus d’informations, consultez la section correspondante). Quand vous activez le monitoring mixte, seul le seed de SQL Server est découvert localement par l’agent SCOM. Tous les autres flux de travail sont exécutés à partir du pool. Les détails concernant la configuration de la découverte du pool de monitoring SQL Server sont disponibles dans la section Configurer un pool de monitoring SQL Server. Si vous devez effectuer un monitoring avec des privilèges faibles, configurez l’environnement selon les instructions fournies dans l’article de la section Environnements à privilèges faibles.
Afficher les types de monitoring actuels
Pour voir les types de monitoring actuellement utilisés dans Operations Manager, accédez à la vue Moteurs de base de données, ouvrez le menu Personnaliser l’affichage et activez le paramètre Type de monitoring :

[image: ]

La vue Moteurs de base de données se présente alors comme suit :

[image: ]

Cas particuliers

Il existe plusieurs règles dans le pack d’administration SQL Server sur Windows qui déclenchent des alertes quand les événements suivants apparaissent dans le journal des événements des applications Windows :
· MSSQL sur Windows : Le moteur d’alerte s’est arrêté en raison d’erreurs irrécupérables du journal local des événements
· MSSQL sur Windows : Échec de l’exécution d’un travail SQL
· MSSQL sur Windows : Impossible d’exécuter l’étape de travail en raison de l’échec de chargement du sous-système
· MSSQL sur Windows : L’agent est suspect. Aucune réponse lors des dernières minutes
· MSSQL sur Windows : Impossible de démarrer SQL Server Agent
· MSSQL sur Windows : SQL Server Agent lance son propre arrêt
· MSSQL sur Windows : Une étape d’un travail a causé une exception dans le sous-système
· MSSQL sur Windows : SQL Server Agent ne peut pas se connecter à SQL Server
· MSSQL sur Windows : Impossible de rouvrir le journal local des événements
Ces règles fonctionnent en mode local, mais par défaut, elles ne fonctionnent pas en mode mixte. Operations Manager n’émet pas d’alerte et ne collecte pas les événements du journal des événements d’un agent qui sont écrits à partir d’un ordinateur autre que l’ordinateur local. Toutefois, le remplacement du paramètre « AllowProxying » rend ces deux actions possibles.
Remarque : L’activation de cette option peut entraîner l’exécution de code à distance. Par conséquent, cet indicateur est considéré comme potentiellement dangereux. À moins de vérifier que votre ordinateur est bien sécurisé, il n’est pas recommandé de remplacer le paramètre « AllowProxying ».

[bookmark: _Monitoring_Scenarios][bookmark: _Ref384669233][bookmark: _Toc504575591][bookmark: z5a9ff008734b4183946f840ae0464ab0]Scénarios de monitoring
[bookmark: _Ref419225893]Découverte d’instances du moteur de base de données SQL Server
Quand le mode Monitoring avec agent ou Monitoring mixte est utilisé, le pack d’administration découvre automatiquement les instances autonomes et en cluster de SQL Server dans tous les systèmes managés qui exécutent le service de l’agent System Center Operations Manager.
Découverte des bases de données et monitoring de l’état
Pour chaque moteur de base de données managée, les bases de données qui s'y trouvent sont détectées et analysées à l'aide de plusieurs règles et moniteurs. Reportez-vous à l’annexe « Objets et flux de travail du pack d’administration Microsoft SQL Server » distincte du guide pour obtenir la liste complète des règles et des moniteurs ciblant les bases de données.

Vous pouvez appliquer des remplacements à la découverte pour spécifier une « liste d’exclusion » (au format délimité par des virgules) des noms des bases de données que la découverte ne doit pas prendre en compte. 
Monitoring de l’espace des fichiers journaux de transactions et des fichiers de données
Le pack d’administration collecte un ensemble de mesures pour permettre la surveillance de l’espace aux niveaux Fichier, Groupe de fichiers et Base de données. Vous pouvez utiliser des rapports pour examiner ces informations pour plusieurs bases de données et pour des périodes de temps étendues. 

Cette fonctionnalité prend en charge les types de supports suivants :
· Stockage local (lettres de lecteur et points de montage)
· Volumes partagés de cluster
· Partages SMB
· Objets blob Azure

Par défaut, la surveillance de l’espace est activée pour tous les niveaux. Ainsi, une alerte est enregistrée seulement quand tous les fichiers du groupe de fichiers sont défectueux. Si votre environnement est sensible à une charge supplémentaire, vous pouvez envisager de désactiver la surveillance aux niveaux Groupe de fichiers et Fichier.
Plusieurs bases de données sur le même lecteur
Le monitoring de l’espace introduit par ce pack d’administration peut être à l’origine de faux positifs dans les environnements où plusieurs bases de données partagent le même support et ont le paramètre Croissance automatique activé. Dans de tels cas, une alerte est générée pour chaque base de données quand la quantité d’espace libre sur le disque dur atteint le seuil. Pour réduire les perturbations, désactivez les moniteurs d’espace pour les fichiers journaux des transactions et de données et utilisez le pack d’administration du système d’exploitation pour surveiller l’espace sur le disque dur.
Monitoring de la latence de stockage de base de données
[bookmark: _Job_Failure]Ce pack d’administration collecte les mesures de performances « Latence de lecture sur le disque de la base de données (ms) » et « Latence d’écriture sur le disque de la base de données (ms) » pour chaque base de données. Il définit également deux moniteurs associés qui inscrivent des alertes en cas de dégradation significative des performances. Ces moniteurs sont désactivés par défaut. Activez ces moniteurs seulement pour des bases de données spécifiques en cas de besoin.
Sessions bloquées
Le pack d’administration définit le moniteur « Sessions de blocage », conçu pour interroger chaque base de données de la session, laquelle est bloquée pendant un laps de temps significatif. Si un blocage est détecté et dépasse le seuil donné, l'état est modifié et une alerte est déclenchée.
Vous pouvez appliquer un remplacement pour changer le paramètre WaitMinutes utilisé pour déterminer si la session bloquée doit être ou non considérée comme longue. La valeur par défaut de ce paramètre est une minute.
[bookmark: _How_Health_Rolls][bookmark: _Toc504575592][bookmark: zb8b3e32eb8154a8da8b18b606568e65d]Fonctionnement du cumul d’intégrité
Le diagramme suivant illustre la façon dont les états d'intégrité des objets sont cumulés dans ce pack d'administration.

[image: ]

[bookmark: _Mandatory_Configuration_1][bookmark: _Configure_the_Management][bookmark: _Ref384668787][bookmark: _Ref384670539][bookmark: _Toc504575593][bookmark: z2a414accd3cc4ea6b7767e5720cd3e08]Configurer le pack d’administration
Cette section fournit des instructions sur la configuration et le paramétrage de ce pack d'administration.
Dans cette section :
· Configuration obligatoire
· Bonne pratique : créer un pack d'administration pour les personnalisations
· Comment activer l’option Agent Proxy
· Procédure d'importation d'un pack d'administration
· Configuration de la sécurité
· Configuration du monitoring

[bookmark: _Mandatory_Configuration_2][bookmark: _Toc504575594]Configuration obligatoire
Pour configurer le pack d’administration de Microsoft SQL Server, effectuez les étapes suivantes :
· Consultez la section « Configurer le pack d’administration » dans ce guide.
· Accordez les autorisations nécessaires comme décrit dans la section « Configuration de la sécurité » de ce guide.
· Activez l’option Agent Proxy sur tous les agents installés sur les serveurs membres du cluster. Il n’est pas nécessaire d’activer cette option pour les serveurs autonomes. Pour plus d’informations sur l’activation de l’option Agent Proxy, consultez la section « Comment activer l’option Agent Proxy » de ce guide.
· Importez le pack d’administration.
· Associez des profils d’identification SQL Server à des comptes disposant des autorisations appropriées. Pour plus d’informations sur la configuration des profils d’identification, consultez la section « Comment configurer des profils d’identification » de ce guide.
· Pour garantir le bon fonctionnement du pack d’administration, vérifiez que les instances de SQL Server autorisent les connexions via le protocole TCP/IP, et que le service SQL Server Browser s’exécute toujours sur le serveur hôte. Le protocole TCP/IP est pris en charge pour tous les scénarios de monitoring. Notez que le protocole « Mémoire partagée » est pris en charge seulement pour les scénarios de monitoring avec agent local. Le protocole « Canaux nommés » n’est pas pris en charge.
[bookmark: z2][bookmark: _Best_Practice:_Create][bookmark: _Toc504575595]Bonne pratique : créer un pack d'administration pour les personnalisations
Le pack d’administration de Microsoft SQL Server est scellé : vous ne pouvez donc changer aucun des paramètres d’origine dans le fichier du pack d’administration. Toutefois, vous pouvez créer des personnalisations, tels que de nouveaux objets de remplacement ou d'analyse, et les enregistrer dans un pack d'administration différent. Par défaut, Operations Manager enregistre toutes les personnalisations dans le pack d’administration par défaut. Il est néanmoins recommandé de créer un pack d'administration distinct pour chaque pack d'administration scellé que vous souhaitez personnaliser.
La création d'un pack d'administration pour le stockage des remplacements offre les avantages suivants : 
· Quand vous créez un pack d’administration afin de stocker les paramètres personnalisés d’un pack d’administration scellé, choisissez le nom du nouveau pack d’administration en fonction du nom du pack d’administration que vous personnalisez, par exemple « Remplacements de Microsoft SQL Server ».
· Créer un nouveau pack d'administration pour stocker les personnalisations de chaque pack d'administration scellé facilite l'exportation des personnalisations d'un environnement de test à un environnement de production. Cela facilite également la suppression d'un pack d'administration, car vous devez supprimer toutes les dépendances avant de pouvoir supprimer un pack d'administration. Si les personnalisations de tous les packs d'administration sont enregistrées dans le pack d'administration par défaut, et vous devez supprimer un seul pack d'administration, vous devez d'abord supprimer le pack d'administration par défaut, ce qui supprime également les personnalisations des autres packs d'administration.

Pour plus d’informations sur les packs d’administration scellés et non scellés, consultez l’article Formats des packs d’administration. Pour plus d’informations sur la personnalisation des packs d’administration et sur le pack d’administration par défaut, consultez l’article Présentation des packs d’administration.
[image: ]Comment créer un pack d’administration pour les personnalisations
	1.	Ouvrez la console Opérateur, puis cliquez sur le bouton Administration.
2.	Cliquez avec le bouton droit sur Packs d’administration, puis cliquez sur Créer un nouveau pack d’administration.
3.	Entrez un nom (par exemple, Personnalisations SQLMP), puis cliquez sur Suivant.
4.	Cliquez sur Créer.


[bookmark: z3][bookmark: _How_to_Import][bookmark: _How_to_Enable][bookmark: _Ref384671390][bookmark: _Toc504575596]Comment activer l’option Agent Proxy
Pour activer l’option Agent Proxy, procédez comme suit :
1.	Ouvrez la console Opérateur et cliquez sur le bouton Administration.
2.	Dans le volet Administrateur, cliquez sur Géré par agent.
3.	Double-cliquez sur un agent dans la liste.
[bookmark: _Configuring_Run_As][bookmark: _How_to_configure][bookmark: _Ref384669885]4.	Sous l’onglet Sécurité, sélectionnez Autoriser cet agent à agir en tant que proxy et découvrir des objets gérés sur d’autres ordinateurs.
[bookmark: _How_to_Import_1][bookmark: _Ref384671384][bookmark: _Toc504575597]Comment importer un pack d’administration
Pour plus d’informations sur l’importation d’un pack d’administration, consultez l’article Comment importer un pack d’administration.
[bookmark: _Monitoring_Configuration][bookmark: _Security_Configuration][bookmark: _Run_As_Profiles][bookmark: _How_to_configure_1][bookmark: _How_to_Configure_3][bookmark: _Low-privilege_environments][bookmark: _Local_Agent_Monitoring][bookmark: _To_configure_a_1][bookmark: AgentMachine][bookmark: _To_configure_a][bookmark: _Agentless_Monitoring][bookmark: _Configure_Low-Privilege_Agentless][bookmark: _Mixed_Monitoring][bookmark: _Monitoring_Configuration_1][bookmark: _Toc504575598]Configuration du monitoring
Ce pack d’administration fournit trois types de monitoring : monitoring avec agent local, monitoring sans agent et monitoring mixte. Cette section contient des instructions sur la configuration du monitoring au moyen de ce pack d’administration :

· Configurer le monitoring d’instances de cluster SQL Server
· Configurer le monitoring sans agent avec l’Assistant Ajout d’un monitoring
· Activer le monitoring mixte pour SQL Server sur Windows par remplacement
· Configurer un pool de monitoring SQL Server
[bookmark: _Configure_Agentless_Monitoring]
[bookmark: _Configure_Monitoring_of]Configurer le monitoring d’instances de cluster SQL Server
Le pack d’administration surveille les instances de cluster SQL Server en exécutant des flux de travail à partir du pool de monitoring SQL Server. Cela signifie que le monitoring de clusters SQL Server ne nécessite pas de configuration particulière quand vous utilisez le mode Monitoring sans agent ou Monitoring mixte. Toutefois, quand vous configurez le monitoring local, vérifiez que le compte d’action de vos serveurs d’administration mappés au pool de monitoring SQL Server a les autorisations suffisantes pour surveiller des instances de cluster. Pour ce faire, consultez les étapes décrites dans la section correspondante.

[bookmark: _Configure_Agentless_Monitoring_2]Configurer le monitoring sans agent avec l’Assistant Ajout d’un monitoring
Pour commencer le monitoring sans agent d’instances SQL Server, effectuez les étapes suivantes :
Dans Operations Manager, accédez à Création | Modèles de packs d’administration, cliquez avec le bouton droit sur Microsoft SQL Server et sélectionnez Assistant Ajout d’un monitoring...
[image: ]
Dans la fenêtre Type de monitoring, sélectionnez Microsoft SQL Server et cliquez sur le bouton Suivant.
[image: ]

Dans la fenêtre Propriétés générales, vous devez indiquer un Nom et une Description pour votre modèle. Ensuite, Sélectionnez le pack d’administration de destination où stocker le modèle. 
[image: ]
Vous pouvez également créer un pack d’administration de destination en cliquant sur le bouton Nouveau...


[image: ]
Dans la fenêtre Détails du service, vous devez fournir les détails des instances à surveiller.

[image: ]
Cliquez sur le bouton correspondant pour Ajouter des instances à surveiller.


[image: ]
Dans cette fenêtre, sélectionnez un compte d’identification commun créé dans Operations Manager avec les informations d’identification SQL appropriées. Ensuite, entrez les sources de données et/ou les chaînes de connexion. Suivez bien les instructions fournies dans cette fenêtre pour éviter les erreurs et ignorez les tests de connexion superflus.
Les données doivent être entrées au format spécifié dans les exemples ci-dessous :

172.31.2.133;MachineName="W12BOX-839";InstanceName="MSSQLSERVER";Platform="Windows"
172.31.2.133,50626;MachineName="W12BOX-839";InstanceName="SQLEXPRESS";Platform="Windows"
172.17.5.115;MachineName="ubuntu";InstanceName="MSSQLSERVER";Platform="Linux"

Vous pouvez également créer un compte d’identification en cliquant sur le bouton Nouveau...

[image: ]
Dans la fenêtre correspondante, entrez le nom de votre nouveau compte d’identification et les informations d’identification du serveur SQL Server à surveiller.
Cliquez sur le bouton OK de la fenêtre Ajouter des instances pour envoyer les données entrées.

[image: ]
Remarque : Quand vous ajoutez une instance Linux, le test de connexion échoue si l’adresse IP est spécifiée sous la forme d’une chaîne de connexion et que le type d’authentification est « Informations d’identification Windows Active Directory ».  Dans ce cas, spécifiez le nom de l’ordinateur sous la forme d’une chaîne de connexion.
Quand le test de connexion est terminé, vous pouvez afficher et modifier les propriétés de l’instance ajoutée. Pour cela, sélectionnez l’instance, puis cliquez sur le bouton Modifier l’instance. 

[image: ]
Pour ignorer les tests de connexion et entrer les données manuellement, cochez la case correspondante dans cette fenêtre. De cette façon, l’état de votre instance devient manuel.

[image: ]
Dans la fenêtre Récapitulatif, vous pouvez voir vos paramètres de monitoring et les confirmer en cliquant sur le bouton Créer.

[image: ]
Votre modèle de monitoring est créé.
[bookmark: _Configure_Agentless_Monitoring_1][bookmark: _Enable_Mixed_Monitoring]Activer le monitoring mixte pour SQL Server sur Windows par remplacement
Si vous voulez démarrer le monitoring d’instances SQL Server en mode mixte, dans Operations Manager, accédez à  Création | Objets du pack d’administration, sélectionnez Découvertes d’objets et recherchez la découverte d’objets MSSQL : Découvrir les instances locales de moteur de base de données SQL sur Windows. Cliquez avec le bouton droit sur cette découverte, puis sélectionnez l’action suivante : Remplacements > Remplacer la découverte d’objets > Pour tous les objets de la classe : MSSQL sur Windows : Seed de découverte local. 

[image: ]

La fenêtre Propriétés du remplacement s’affiche. Dans cette fenêtre, activez le remplacement pour le paramètre Monitoring mixte et entrez les noms des instances dans le champ Valeur de remplacement pour les passer en monitoring sans agent. Notez que les noms des instances doivent être séparés par des virgules. Si vous voulez ajouter toutes les instances, entrez le caractère astérisque (*) dans le champ. Ainsi, toutes les instances (même celles qui ont le même nom sur différents serveurs) sont surveillées sur le pool en mode mixte.

[image: ]
[bookmark: _Configure_SQL_Server]Configurer un pool de monitoring SQL Server
Le pool de monitoring peut être configuré dans Operations Manager. Pour configurer le pool de monitoring, accédez à Administration | Pools de ressources, cliquez avec le bouton droit sur Pool de monitoring SQL Server dans la liste des pools de ressources et cochez l’option Appartenance manuelle. Ensuite, sélectionnez l’action Propriétés.

[image: ]

La fenêtre Propriétés du pool de monitoring SQL Server s’affiche. Dans cette fenêtre, sélectionnez l’onglet Appartenance au pool. Dans cet onglet, cliquez sur le bouton Ajouter... pour remplir le pool de monitoring.

[image: ]

Vous pouvez configurer le pool de monitoring SQL Server manuellement en ajoutant des passerelles ou des serveurs d’administration personnalisés.

[bookmark: z4][bookmark: z5][bookmark: _Ref384943365][bookmark: _Toc504575599]Configuration de la sécurité
Cette section fournit des instructions sur la configuration de la sécurité de ce pack d’administration.
Dans cette section :
· Profils d’identification
· Environnements avec privilèges faibles
Profils d’identification
La liste des profils d’identification est la suivante :

· Profil d’identification de découverte Microsoft SQL Server : ce profil est associé à toutes les découvertes.
· Profil d’identification de monitoring Microsoft SQL Server : ce profil est associé à tous les moniteurs et à toutes les règles.
· Profil d’identification de Microsoft SQL Server : ce profil est associé à toutes les tâches.
· Profil d’identification des informations d’identification SQL de Microsoft SQL Server : ce profil est utilisé pour l’authentification auprès des instances Microsoft SQL Server avec les informations d’identification SQL.
Quand le mode Monitoring local ou Monitoring mixte est utilisé, l’ensemble des découvertes, moniteurs et tâches définis dans les packs d’administration SQL Server utilisent par défaut les comptes définis dans le profil d’identification « Compte d’action par défaut ». Si le compte d’action par défaut d’un système donné n’a pas les autorisations nécessaires pour découvrir ou surveiller l’instance de SQL Server, ces systèmes peuvent être liés à des informations d’identification plus spécifiques dans les profils d’identification « Microsoft SQL Server... » qui ont accès à SQL Server.
Comment configurer des profils d’identification dans les modes de monitoring local et mixte
Pour configurer des profils d’identification, suivez l’un des scénarios décrits ci-dessous :
1. Le compte d’action par défaut SCOM est mappé au compte Système local, ou à n’importe quel compte d’utilisateur de domaine, qui est placé dans le groupe Administrateurs locaux sur le système d’exploitation des ordinateurs surveillés. Notez que le compte utilisé doit disposer des droits d’administrateur système dans les instances de SQL Server surveillées (vous pouvez accorder des droits d’administrateur système au compte d’utilisateur de domaine en accordant des droits d’administrateur système au groupe local BUILTIN\Administrateurs dans la liste d’accès de sécurité SQL Server). Dans ce cas, la surveillance des instances de SQL Server fonctionne dès le départ, hormis pour certaines configurations décrites ci-dessous. Suivez ces étapes pour garantir que toutes les exigences sont satisfaites. Si vous stockez des bases de données SQL Server sur un partage de fichiers SMB, vérifiez que le compte d’action par défaut a les droits décrits dans la section Environnements à privilèges faibles correspondante.
2. Le compte d’action par défaut SCOM est mappé au compte Système local ou au compte d’utilisateur de domaine comme dans le scénario décrit ci-dessus, mais les droits d’administrateur système ne peuvent pas lui être accordés tant que la stratégie de sécurité interdit l’octroi des droits d’administrateur système au compte d’action par défaut SCOM. Si la stratégie de sécurité autorise l’accord des droits d’administrateur système à un compte d’utilisateur de domaine distinct, qui sera utilisé uniquement pour lancer des flux de travail de pack d’administration SQL Server, procédez comme suit :
a. Créez un compte d’utilisateur de domaine et ajoutez-le au groupe Administrateurs locaux sur chaque serveur surveillé.
b. Accordez des droits d’administrateur système à ce compte dans SQL Server.
c. Créez un compte d’action dans SCOM et mappez-le au compte d’utilisateur de domaine créé ci-dessus.
d. Mappez le nouveau compte d’action à tous les profils d’identification du pack d’administration SQL Server.
e. Si vous stockez des bases de données SQL Server sur un partage de fichiers SMB, vérifiez que le compte d’utilisateur de domaine par défaut a les droits décrits dans la section Environnements à privilèges faibles correspondante.
3. Le compte d’action par défaut SCOM est mappé au compte système local, mais les droits SA ne peuvent pas être accordés ici, tant que la stratégie de sécurité interdit d’accorder au système local des droits d’accès à SQL Server. Vous pouvez accorder des droits SA ou des droits à privilèges faibles au service d’intégrité de SCOM en utilisant son ID de sécurité de service. Pour plus d’informations, reportez-vous aux articles SQL Server utilise un SID de service pour assurer l’isolation du service et Comment configurer SQL Server 2012 pour permettre le monitoring de System Center Advisor. Le processus de configuration est décrit dans la section Comment configurer le monitoring au moyen d’un ID de sécurité de service. Notez que cette méthode est destinée uniquement au mode Monitoring local.
4. [bookmark: _How_to_configure_2]Si vous devez accorder les droits minimaux nécessaires aux flux de travail du pack d’administration SQL, suivez les instructions fournies dans la section Environnements à privilèges faibles. 
Comment configurer des profils d’identification dans le mode Monitoring sans agent
Créez une connexion dans SQL Server pour le monitoring, et accordez-lui des droits SA ou un ensemble d’autorisations à privilèges faibles. Vous pouvez utiliser l’authentification SQL Server ainsi que l’authentification Windows pour cette connexion. Ensuite, utilisez cette connexion dans l’Assistant Ajout d’un monitoring lors de l’ajout d’une instance de SQL Server à surveiller. Reportez-vous à la section Configurer le monitoring sans agent avec l’Assistant Ajout d’un monitoring pour plus d’informations sur l’ajout d’une instance de SQL Server à surveiller sans agent, et à Configurer le monitoring sans agent à privilèges faibles avec l’Assistant Ajout d’un monitoring pour découvrir comment configurer le monitoring avec des privilèges faibles en mode Sans agent.
Comment configurer le monitoring au moyen d’un ID de sécurité de service
Les étapes ci-dessous décrivent la configuration du monitoring via les SID de service pour SQL Server 2017 surveillé avec agent sur une instance de Windows Server.
1. L’agent de monitoring SCOM doit utiliser le compte « Système Local » (comme dans le cas illustré ci-dessous) ou n’importe quel autre compte de domaine sans droits d’administrateur.
[image: cid:image001.png@01D3477C.4D011630]
2. Ouvrez « Éditeur du Registre » sur l’ordinateur géré par l’agent SCOM. Ajoutez la clé REG_DWORD « ServiceSidType » avec la valeur « 1 » dans “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HealthService”. 
Cette étape est nécessaire pour activer un SID de service pour le service de contrôle d’intégrité.
[image: cid:image002.jpg@01D3477C.4D011630]
 
3. Ouvrez une invite de commandes comme administrateur et exécutez la requête « sc sidtype HealthService unrestricted », puis redémarrez le « service de contrôle d’intégrité ».
4. Ouvrez une invite de commandes comme administrateur et exécutez la requête suivante : «sc showsid HealthService». L’état du service doit être « Actif » :
[image: cid:image003.png@01D3477C.4D011630]
5. Ouvrez SSMS, puis connectez-vous à l’instance SQL Server 2017 sur Windows qui doit être surveillée avec le SID du service de contrôle d’intégrité.
6. Exécutez la requête suivante dans SSMS : 
SET NOCOUNT ON;
DECLARE @accountname nvarchar(128);
DECLARE @command1 nvarchar(MAX);
DECLARE @command2 nvarchar(MAX);
DECLARE @command3 nvarchar(MAX);
SET @accountname = 'NT SERVICE\HealthService';
SET @command1 = 'USE [master];
CREATE LOGIN ['+@accountname+'] 
FROM WINDOWS WITH DEFAULT_DATABASE=[master];';
SET @command2 = '';
SELECT @command2 = @command2 + 'USE ['+db.name+'];
CREATE USER ['+@accountname+'] 
FOR LOGIN ['+@accountname+'];' 
FROM sys.databases db 
left join sys.dm_hadr_availability_replica_states hadrstate 
on db.replica_id = hadrstate.replica_id 
WHERE db.database_id <> 2 
AND db.user_access = 0 
AND db.state = 0 
AND db.is_read_only = 0 
AND (hadrstate.role = 1 or hadrstate.role is null);
SET @command3 = 'USE [master];
GRANT VIEW ANY DATABASE TO ['+@accountname+'];
GRANT VIEW ANY DEFINITION TO ['+@accountname+'];
GRANT VIEW SERVER STATE TO ['+@accountname+'];
GRANT SELECT on sys.database_mirroring_witnesses to ['+@accountname+'];
USE [msdb];
EXEC sp_addrolemember @rolename=''PolicyAdministratorRole'', @membername='''+@accountname+''';
EXEC sp_addrolemember @rolename=''SQLAgentReaderRole'', @membername='''+@accountname+''';';
EXECUTE sp_executesql @command1;
EXECUTE sp_executesql @command2;
EXECUTE sp_executesql @command3;
7. Accordez les rôles serveur « public » et « sysadmin » à la connexion « NT SERVICE\HealthService » :
[image: cid:image004.png@01D3477C.4D011630]

8. Décochez les cases « Mapper » pour toutes les bases de données sous l’onglet « Mappage de l’utilisateur »
[image: cid:image005.png@01D3477C.4D011630]
 

[bookmark: _Ref384676019]Environnements à privilèges faibles
Cette section décrit comment configurer le pack d’administration pour Microsoft SQL Server avec un accès à privilèges faibles. Tous les flux de travail (découvertes, règles, moniteurs et actions) dans ce pack d’administration sont liés aux profils d’identification décrits dans la section « Profils d’identification ». Pour activer la surveillance avec privilèges faibles, les autorisations appropriées doivent être accordées aux comptes d’identification, et ces comptes doivent être liés aux profils d’identification correspondants. Les sous-sections ci-dessous décrivent comment accorder des autorisations au niveau du système d’exploitation et de SQL Server pour tous les types de monitoring.

[image: ]Remarque 
Pour obtenir une explication détaillée des profils d’identification définis dans le pack d’administration pour Microsoft SQL Server, reportez-vous à la section « Profils d’identification ». 

[image: ]Remarque
Pour plus d’informations sur la configuration des profils d’identification, consultez la section « Comment configurer des profils d’identification » de ce guide.

Monitoring avec agent local
Pour configurer des environnements à privilèges faibles pour le monitoring avec agent local, effectuez les étapes décrites ci-dessous.

Pour configurer un environnement à privilèges faibles dans Active Directory
1. Dans Active Directory, créez trois utilisateurs de domaine qui seront couramment utilisés pour un accès à faibles privilèges sur toutes les instances SQL Server cibles :
a.	SQLTaskAction
b.	SQLDiscovery
c.	SQLMonitor
2. Créez un groupe de domaines nommé SQLMPLowPriv et ajoutez les utilisateurs de domaine suivants :
a.	SQLDiscovery
b.	SQLMonitor
3. Accordez une autorisation spéciale : Contrôleurs de domaine en lecture seule – « Autorisation de lecture », à SQLMPLowPriv

[bookmark: _Ref384678241]Pour configurer un environnement à privilèges faibles sur l’ordinateur agent
1. Accordez une autorisation de lecture sur le chemin de Registre « HKLM:\Software\Microsoft\Microsoft SQL Server » pour SQLTaskAction et SQLMPLowPriv.
2. Ajoutez les utilisateurs de domaine SQLTaskAction et SQLMonitor au groupe local « EventLogReaders ».
3. Configurez le paramètre de stratégie de sécurité local « Autoriser la connexion localement » pour permettre à l’utilisateur du domaine SQLTaskAction et aux utilisateurs du groupe de domaines SQLMPLowPriv de se connecter localement.
4. Accordez les autorisations « Méthodes d’exécution », « Activer le compte », « Appel à distance autorisé » et « Sécurité de lecture » à SQLTaskAction et SQLMPLowPriv pour les espaces de noms WMI suivants :
a. root
b. root\cimv2
c. root\default
d. root\Microsoft\SqlServer\ComputerManagement14
5. Accordez une autorisation de lecture sur le chemin de Registre « HKLM:\Software\Microsoft\Microsoft SQL Server\[ID_instance]\MSSQLServer\Parameters » pour SQLMPLowPriv pour chaque instance surveillée.

Configurer un environnement à privilèges faibles sur l’instance du moteur de base de données SQL Server
1. Ouvrez SQL Server Management Studio et connectez-vous à l’instance du moteur de base de données SQL Server.
2. Dans SQL Server Management Studio, pour chaque instance du moteur de base de données SQL Server s’exécutant sur un serveur surveillé, créez une connexion pour « SQLMPLowPriv » et accordez les autorisations suivantes :
a. VIEW SERVER STATE
b. VIEW ANY DATABASE
c. VIEW ANY DEFINITION
d. EXECUTE ON xp_readerrorlog
use master
GO
GRANT VIEW server state to [SQLMPLowPriv]
GRANT VIEW any definition to [SQLMPLowPriv]
GRANT VIEW any database to [SQLMPLowPriv]
GRANT EXECUTE ON xp_readerrorlog TO [SQLMPLowPriv]

3. Créez un utilisateur SQLMPLowPriv dans chaque base de données utilisateur, master, msdb et model. Liez les utilisateurs SQLMPLowPriv à la connexion SQLMPLowPriv. Si vous ajoutez l’utilisateur à la base de données model, vous créez automatiquement un utilisateur SQLMPLowPriv dans chaque future base de données créée par l’utilisateur. Vous devez provisionner manuellement l’utilisateur pour toute base de données susceptible d’être attachée ou restaurée.
use master
GO
CREATE USER [SQLMPLowPriv] FOR LOGIN [SQLMPLowPriv]

4. Pour la base de données msdb, accordez à un utilisateur SQLMPLowPriv les autorisations suivantes :
a. EXECUTE ON msdb.dbo.sp_help_job 
b. EXECUTE ON msdb.dbo.sp_help_jobactivity 
c. SELECT ON sysjobs_view 
d. SELECT ON sysschedules 
e. SELECT ON sysjobschedules 
f. SELECT ON log_shipping_monitor_history_detail 
g. SELECT ON log_shipping_monitor_secondary 
h. SELECT ON log_shipping_secondary_databases 
i. SELECT ON log_shipping_monitor_primary 
j. SELECT ON log_shipping_primary_databases 

use master
GO
grant EXECUTE ON msdb.dbo.sp_help_job to [SQLMPLowPriv]
grant EXECUTE ON msdb.dbo.sp_help_jobactivity to [SQLMPLowPriv]
grant SELECT ON sysjobs_view to [SQLMPLowPriv]
grant SELECT ON sysschedules to [SQLMPLowPriv]
grant SELECT ON sysjobschedules to [SQLMPLowPriv]
grant SELECT ON log_shipping_monitor_history_detail to [SQLMPLowPriv]
grant SELECT ON log_shipping_monitor_secondary to [SQLMPLowPriv]
grant SELECT ON log_shipping_secondary_databases to [SQLMPLowPriv]
grant SELECT ON log_shipping_monitor_primary to [SQLMPLowPriv]
grant SELECT ON log_shipping_primary_databases to [SQLMPLowPriv]

5. Pour la base de données MSDB : ajoutez l’utilisateur SQLMPLowPriv au rôle de base de données SQLAgentReaderRole.
use master
GO
ALTER ROLE [SQLAgentReaderRole] ADD MEMBER [SQLMPLowPriv]

6. Pour la base de données MSDB : ajoutez l’utilisateur SQLMPLowPriv au rôle de base de données PolicyAdministratorRole.
use master
GO
ALTER ROLE [PolicyAdministratorRole] ADD MEMBER [SQLMPLowPriv]

Configurer l’environnement avec privilèges faibles sur le serveur qui héberge un partage SMB utilisé par le moteur de base de données SQL Server
1. Pour accorder des autorisations de partage, ouvrez la boîte de dialogue des propriétés du partage qui héberge les fichiers de données SQL Server ou les fichiers journaux des transactions SQL Server.
2. Accordez des autorisations de lecture à SQLMPLowPriv.
3. Accordez des autorisations NTFS en ouvrant la boîte de dialogue de propriétés associée au dossier partagé et accédez à l’onglet « Sécurité ».
4. Accordez des autorisations de lecture à SQLMPLowPriv.
Configurer un compte d’action de tâche avec des privilèges faibles des instances sur l’instance du moteur de base de données SQL Server
1. Ouvrez SQL Server Management Studio et connectez-vous à l’instance du moteur de base de données SQL Server.
2. Dans SQL Server Management Studio, pour chaque instance du moteur de base de données SQL Server s’exécutant sur un serveur surveillé, créez une connexion pour SQLTaskAction.
3. Créez un utilisateur SQLTaskAction dans chaque base de données utilisateur, master, msdb et model. Liez les utilisateurs SQLTaskAction à la connexion SQLTaskAction. Si vous ajoutez l’utilisateur à la base de données model, vous créez automatiquement un utilisateur SQLTaskAction dans chaque future base de données créée par l’utilisateur. Vous devez provisionner manuellement l’utilisateur pour toute base de données susceptible d’être attachée ou restaurée.
use master
GO
CREATE USER [SQLTaskAction] FOR LOGIN [SQLTaskAction]

Activer l’exécution de tâches System Center Operations Manager pour un objet de base de données
Certaines tâches facultatives de System Center Operations Manager nécessitent un privilège plus élevé sur un ordinateur agent et/ou une base de données pour autoriser l’exécution des tâches. 
Vous ne devez exécuter les étapes de configuration suivantes sur l’ordinateur agent ou la base de données que si vous voulez que l’opérateur de la console System Center Operations Manager prenne des mesures correctives sur cette cible.

1. Si la tâche est liée au démarrage ou à l’arrêt d’un service NT (comme le service Moteur de base de données, le service SQL Server Agent, le service de recherche de texte intégral SQL ou Integration Services), sur l’ordinateur agent, accordez à l’utilisateur SQLTaskAction l’autorisation de démarrer ou d’arrêter un service NT. Ceci implique la définition d’un descripteur de sécurité du service. Pour plus d'informations, consultez Sc sdset.
Lisez les privilèges existants pour un service donné (en utilisant sc sdshow), puis accordez des privilèges supplémentaires à l’utilisateur SQLTaskAction pour ce serveur.
Par exemple, supposons que les résultats de la commande SC sdshow pour le service SQL Server sont les suivants :
D:(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLCSWLOCRRC;;;SU)S:(AU;FA;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;WD)
Dans ce cas, la ligne de commande suivante accorde un accès suffisant à SQLTaskAction pour démarrer et arrêter le service SQL Server (remplacez les chaînes colorées par les valeurs appropriées et conservez le tout sur une même ligne de texte) :
sc sdset nom_service_SQL_Server D:(A;;GRRPWP;;;SID pour SQLTaskAction)(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLCSWLOCRRC;;;SU)S:(AU;FA;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;WD)
1. 
Dans SQL Server Management Studio, ajoutez SQLTaskAction au rôle de base de données db_owner pour chaque base de données si la tâche est liée à l’exécution des vérifications de base de données :
a.	« Vérifier le catalogue (DBCC) »
b.	« Vérifier la base de données (DBCC) »
c.	« Vérifier le disque (DBCC) » (appelle DBCC CHECKALLOC)
use master
GO
ALTER ROLE [db_owner] ADD MEMBER [SQLTaskAction]
Accordez le privilège ALTER ANY DATABASE à la connexion SQLTaskAction pour exécuter la tâche si elle est liée à la modification de l’état de la base de données :
a. « Configurer la base de données hors connexion »
b. « Configurer la base de données en état d'urgence »
c. « Définir la base de données en mode en ligne » 	

Configurer System Center Operations Manager 
1. Importez le pack d'administration SQL Server s'il ne l'a pas encore été.
2. Créez des comptes d’identification SQLTaskAction, SQLDiscovery et SQLMonitor avec le type de compte « Windows ». Pour plus d'informations sur la procédure de création d'un compte d'identification, consultez Procédure de création d'un compte d'identification dans Operations Manager 2007 ou Procédure de création d'un compte d'identification dans Operations Manager 2012. Pour plus d'informations sur les différents types de comptes d'identification, consultez Profils d'identification et comptes d'identification dans Operations Manager 2007 ou Gestion de profils et de comptes d'identification dans Operations Manager 2012.
3. Dans la console System Center Operations Manager, configurez les profils d'identification pour le pack d'administration SQL Server comme suit :
a. Définissez le profil d’identification « Action de tâche de Microsoft SQL Server » pour qu’il utilise le compte d’identification SQLTaskAction.
b. Définissez le profil d’identification « Découverte de Microsoft SQL Server » pour qu’il utilise le compte d’identification SQLDiscovery.
c. Définissez le profil d’identification « Monitoring de Microsoft SQL Server » pour qu’il utilise le compte d’identification SQLMonitor.
4. [image: ]Pour éviter les problèmes avec le monitoring de SQL Server, les comptes d’identification SQLTaskAction, SQLDiscovery, SQLMonitor doivent être utilisés pour gérer les instances du moteur de base de données SQL Server :


Monitoring sans agent
Afin de configurer des environnements à privilèges faibles pour le monitoring sans agent, effectuez les étapes décrites ci-dessous. 

[image: ]Remarque
Les étapes ci-dessous conviennent pour SQL Server sur les deux plateformes Windows et Linux.

Configurer un environnement à privilèges faibles sur l’instance du moteur de base de données SQL Server
1. Ouvrez SQL Server Management Studio et connectez-vous à l’instance du moteur de base de données SQL Server.
2. Dans SQL Server Management Studio, pour chaque instance du moteur de base de données SQL Server s’exécutant sur un serveur surveillé, créez une connexion SQL pour le monitoring et accordez les autorisations suivantes :
use master
GO
GRANT VIEW server state to [SQLMPLowPriv]
GRANT VIEW any definition to [SQLMPLowPriv]
GRANT VIEW any database to [SQLMPLowPriv]
	
Accédez à Mappage de l’utilisateur dans le paramètre pour la connexion SQL créée et ajoutez le rôle db_datareader pour la base de données master :
use master
GO
ALTER ROLE [db_datareader] ADD MEMBER [SQLMPLowPriv]
GO
 et accordez les autorisations suivantes :
use master
GO
GRANT EXECUTE ON xp_readerrorlog to [SQLMPLowPriv]

3. Créez un utilisateur dans chaque base de données utilisateur, master, msdb et model. Liez les utilisateurs créés à la connexion. Si vous ajoutez un utilisateur à la base de données model, vous créez automatiquement un utilisateur dans chaque future base de données créée par l’utilisateur. Vous devez provisionner manuellement l’utilisateur pour toute base de données susceptible d’être attachée ou restaurée :
use [votre base de données]
GO
CREATE USER [SQLMPLowPriv] FOR LOGIN [SQLMPLowPriv]
GO
use [master]
GO
CREATE USER [SQLMPLowPriv] FOR LOGIN [SQLMPLowPriv]
GO
use [msdb]
GO
CREATE USER [SQLMPLowPriv] FOR LOGIN [SQLMPLowPriv]
GO
use [model]
GO
CREATE USER [SQLMPLowPriv] FOR LOGIN [SQLMPLowPriv]
GO

4. Pour la base de données msdb, accordez à l’utilisateur les autorisations suivantes :
use msdb
GO
GRANT EXECUTE ON msdb.dbo.sp_help_job to [SQLMPLowPriv]
GRANT EXECUTE ON msdb.dbo.sp_help_jobactivity to [SQLMPLowPriv]
GRANT SELECT ON sysjobs_view to [SQLMPLowPriv]
GRANT SELECT ON sysschedules to [SQLMPLowPriv]
GRANT SELECT ON sysjobschedules to [SQLMPLowPriv]
GRANT SELECT ON log_shipping_monitor_history_detail to [SQLMPLowPriv]
GRANT SELECT ON log_shipping_monitor_secondary to [SQLMPLowPriv]
GRANT SELECT ON log_shipping_secondary_databases to [SQLMPLowPriv]
GRANT SELECT ON log_shipping_monitor_primary to [SQLMPLowPriv]
GRANT SELECT ON log_shipping_primary_databases to [SQLMPLowPriv]

Activer l’exécution de tâches System Center Operations Manager pour un objet de base de données
Certaines tâches facultatives de System Center Operations Manager nécessitent un privilège plus élevé sur un ordinateur agent et/ou une base de données pour autoriser l’exécution des tâches. 
Vous ne devez exécuter les étapes de provisionnement suivantes sur l’ordinateur agent ou la base de données que si vous voulez que l’opérateur de la console System Center Operations Manager prenne des mesures correctives sur cette cible.

1. Dans SQL Server Management Studio, ajoutez Connexion SQL (SQLMPLowPriv) au rôle de base de données db_owner pour chaque base de données si la tâche est liée à l’exécution des vérifications de base de données :
a. « Vérifier le catalogue (DBCC) »
b. « Vérifier la base de données (DBCC) »
c. « Vérifier le disque (DBCC) » (appelle DBCC CHECKALLOC)
use [votre base de données]
GO
ALTER ROLE [db_owner] ADD MEMBER [SQLMPLowPriv]
GO

2. Accordez le privilège ALTER ANY DATABASE à la connexion SQL (SQLMPLowPriv) pour effectuer des tâches de base de données :
a. « Définir la base de données en mode en ligne »
b. « Configurer la base de données hors connexion »
c. « Configurer la base de données en état d’urgence »
use master
GO
GRANT ALTER ANY DATABASE to [SQLMPLowPriv]

3. Pour la base de données msdb : ajoutez l’utilisateur SQLMPLowPriv aux rôles de base de données SQLAgentReaderRole et PolicyAdministratorRole :
use [msdb]
GO
ALTER ROLE [PolicyAdministratorRole] ADD MEMBER [SQLMPLowPriv]
GO
use [msdb]
GO
ALTER ROLE [SQLAgentReaderRole] ADD MEMBER [SQLMPLowPriv]
GO

Configurer le monitoring sans agent à privilèges faibles avec l’Assistant Ajout d’un monitoring
Effectuez les actions selon les étapes spécifiées dans la section « Configurer le monitoring sans agent avec l’Assistant Ajout d’un monitoring », mais avec les changements suivants :

Cliquez sur le bouton correspondant pour Ajouter des instances à surveiller.
[image: ]
Dans cette fenêtre, sélectionnez un compte d’identification commun avec la connexion SQL à privilèges faibles appropriée. Ensuite, entrez les sources de données et/ou les chaînes de connexion. Suivez bien les instructions fournies dans cette fenêtre pour éviter les erreurs.
Les données doivent être entrées au format spécifié dans les exemples ci-dessous :

172.31.2.133;MachineName="W12BOX-839";InstanceName="MSSQLSERVER";Platform="Windows"
172.31.2.133,50626;MachineName="W12BOX-839";InstanceName="SQLEXPRESS";Platform="Windows"
172.17.5.115;MachineName="ubuntu";InstanceName="MSSQLSERVER";Platform="Linux"

Vous pouvez également créer un compte d’identification en cliquant sur le bouton Nouveau...

[image: ]
Dans la fenêtre correspondante, entrez le nom de votre nouveau compte d’identification et les informations d’identification du serveur SQL Server à surveiller.
Une fois que vous avez cliqué sur le bouton OK de la fenêtre Ajouter des instances, un test de la connexion à l’instance sélectionnée est effectué.
[image: ]
Quand le test de connexion est terminé, vous pouvez afficher et modifier les propriétés de l’instance ajoutée. Pour cela, sélectionnez l’instance, puis cliquez sur le bouton Modifier l’instance.
Votre modèle de monitoring est créé.

Monitoring mixte
Afin de configurer des environnements à privilèges faibles pour le monitoring mixte, effectuez les étapes décrites dans la section Monitoring avec agent local ; ensuite, effectuez les étapes présentées ci-dessous :

Gérer l’accès à distance à WMI
Voici les étapes de configuration de la sécurité pour les configurations avec un compte à privilèges faibles. Sur chaque serveur de monitoring en mode mixte, suivez ces étapes :
1. Lancez mmc.exe et ajoutez deux composants logiciels enfichables :
· Services de composants
· Contrôle WMI (pour l’ordinateur local)
2. Développez Services de composants, cliquez avec le bouton droit sur Poste de travail, puis cliquez sur Propriétés. La boîte de dialogue correspondante s’affiche :

[image: ]

3. Dans cette boîte de dialogue, accédez à l’onglet Sécurité.
4. Cliquez sur le bouton Modifier les limites dans la section Autorisations d’exécution et d’activation. La boîte de dialogue correspondante s’affiche :

[image: ]
5. Dans cette boîte de dialogue, définissez les autorisations suivantes pour le compte de l’ordinateur distant :
· Lancement distant
· Activation distante

[image: ]


6. Accédez au composant logiciel enfichable Contrôle WMI et appelez ses propriétés. La boîte de dialogue correspondante s’affiche.
7. Dans cette boîte de dialogue, accédez à l’onglet Sécurité, sélectionnez les espace de noms Root\CIMV2 et Root\Microsoft\SqlServer, puis cliquez sur le bouton Sécurité.
8. Ajoutez les autorisations suivantes pour l’ordinateur cible :
· Activer le compte
· Appel à distance autorisé
[image: ]

9. Cliquez sur le bouton Avancé. La boîte de dialogue correspondante s’affiche.
10. Dans cette boîte de dialogue, sélectionnez le compte cible, puis cliquez sur le bouton Modifier.
11. Dans la boîte de dialogue suivante, vérifiez que le paramètre S’applique à est défini sur Cet espace de noms uniquement et que les autorisations suivantes sont définies :
· Activer le compte
· Appel à distance autorisé
12. Définissez les droits sur les services SQL Server, SQL Agent et Lanceur de démon de filtre de texte intégral SQL en utilisant l’éditeur de sécurité de service (outil de l’interface graphique). Exécutez l’utilitaire et recherchez le service, puis ouvrez les paramètres de sécurité de service :

[image: ]
[bookmark: _GoBack]
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Ajoutez le groupe SQLMPLowPriv et le nom d’utilisateur SQLTaskAction, et ajoutez les autorisations « Contrôle total ». Appliquez le résultat. Effectuez ces étapes pour tous les services SQL Server : les services SQL Server, SQL Agent et Lanceur de démon de filtre de recherche de texte intégral SQL.
13. Définissez les droits sur ClusSvc (service de cluster) en utilisant l’éditeur de sécurité de service (outil de l’interface graphique). Exécutez l’utilitaire et recherchez le service, puis ouvrez les paramètres de sécurité de service :

[image: ]
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Ajoutez le groupe SQLMPLowPriv et les autorisations « Contrôle total ». Appliquez le résultat.

Accorder des autorisations pour obtenir des informations sur les services
1. Récupérez le SID de l’utilisateur.
À partir de l’invite de commandes Windows, tapez PowerShell et appuyez sur Entrée pour ouvrir PowerShell.
Exécutez la commande suivante pour récupérer le SID d’utilisateur de l’utilisateur Spotlight. Remplacez domainName  et userName par le nom de domaine et le nom d’utilisateur du compte Utilisateur Spotlight :
[wmi]"win32_group.domain=’domainName’,name=’userName’" | select –ExpandProperty SID
2. Récupérez le SDDL actuel pour le Gestionnaire de contrôle des services.
À partir de l’invite de commandes Windows, exécutez la commande suivante pour récupérer le SDDL actuel pour le Gestionnaire de contrôle des services. Le SDDL est enregistré dans le fichier appelé file.txt.
sc sdshow scmanager > file.txt
Le SDDL ressemble à ceci. Pour plus d’informations, consultez Microsoft KB914392.
D:(A;;CC;;;AU)(A;;CCLCRPRC;;;IU)(A;;CCLCRPRC;;;SU)(A;;CCLCRPWPRC;;;SY)(A;;KA;;;BA)S:(AU;FA;KA;;;WD)(AU;OIIOFA;GA;;;WD)
3. Modifiez le SDDL.
Copiez la section du SDDL qui se termine par IU (Interactive Users). Cette section est une clause complète entre parenthèses, c’est-à-dire (A;;CCLCRPRC;;;IU). Collez cette clause juste après la clause que vous avez copiée.
Dans le nouveau texte, remplacez IU par le SID d’utilisateur de l’Utilisateur Spotlight.
Le nouveau SDDL doit ressembler à ceci :
D:(A;;CC;;;AU)(A;;CCLCRPRC;;;IU) (A;;CCLCRPRC;;;S-1-5-21-214A909598-1293495619-13Z157935-75714)(A;;CCLCRPRC;;;SU)(A;;CCLCRPWPRC;;;SY)(A;;KA;;;BA) S:(AU;FA;KA;;;WD)(AU;OIIOFA;GA;;;WD)
4. Définissez les informations d’identification de sécurité pour accéder au Gestionnaire de contrôle des services.
La commande sdset sur sc définit les informations d’identification de sécurité pour accéder au Gestionnaire de contrôle des services (scmanager). Notez que les autorisations sur scmanager sont remplacées. La définition des informations d’identification de sécurité n’est pas cumulative. C’est pourquoi nous avons dû copier les autorisations existantes.
sc sdset scmanager "D:(A;;CC;;;AU)(A;;CCLCRPRC;;;IU)(A;;CCLCRPRC;;;SU)(A;;CCLCRPWPRC;;;SY)(A;;KA;;;BA)(A;;CCLCRPRC;;;S-1-5-21-214A909598-1293495619-13Z157935-75714)S:(AU;FA;KA;;;WD)(AU;OIIOFA;GA;;;WD)"


Utiliser une clé de Registre pour gérer l’accès à distance au Registre
Créez une clé de Registre pour gérer l’accès à distance au Registre. Si vous devez créer la clé pour restreindre l’accès au Registre, suivez ces étapes :
1. Démarrez l’Éditeur du Registre (Regedt32.exe) et recherchez la clé suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control
1. Dans le menu Edition, cliquez sur Ajouter une clé, puis entrez les valeurs suivantes :
Nom de la clé : SecurePipeServers
Classe : REG_SZ
1. Recherchez la clé suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ SecurePipeServers
1. Dans le menu Edition, cliquez sur Ajouter une clé, puis entrez les valeurs suivantes :
Nom de la clé : winreg
Classe : REG_SZ
1. Recherchez la clé suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ SecurePipeServers\winreg
1. Dans le menu Edition, cliquez sur Ajouter une valeur, puis entrez les valeurs suivantes :
Nom de la valeur : Description
Type de données : REG_SZ
Chaîne : Serveur de Registre
1. Recherchez la clé suivante :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ SecurePipeServers\winreg
1. Cliquez avec le bouton droit sur winreg, cliquez sur Autorisations, puis modifiez les autorisations actuelles, ou ajoutez les utilisateurs ou les groupes auxquels vous voulez accorder l’accès.
1. Quittez l’Éditeur du Registre et redémarrez Windows.
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[bookmark: _Toc504575601]Vues et tableaux de bord indépendants de la version (génériques)
Ce pack d’administration comprend la structure de dossiers commune qui sera utilisée par les versions futures des packs d’administration pour les différents composants de SQL Server. Les vues et tableaux de bord suivants sont indépendants de la version et affichent des informations sur toutes les versions de SQL Server :
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Le tableau de bord « Rôles SQL Server » fournit des informations sur toutes les instances du moteur de base de données SQL Server, de SQL Server Reporting Services, de SQL Server Analysis Services et de SQL Server Integration Services :
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Pour plus d’informations, consultez le guide des tableaux de bord Microsoft SQL Server.
[bookmark: _Toc504575602]Vues SQL Server
Le pack d’administration pour Microsoft SQL Server introduit l’ensemble complet des vues d’état, de performances et d’alerte qui se trouvent dans le dossier dédié :
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Certaines vues peuvent contenir une liste très longue d’objets ou de métriques. Les boutons Étendue, Rechercher et Trouver de la barre d’outils Operations Manager vous permettent de trouver un objet ou un groupe d’objets spécifique. Pour plus d’informations, consultez l’article « Recherche de données et d’objets dans les consoles Operations Manager » dans l’aide d’Operations Manager.

[bookmark: _SQL_Server_2017][bookmark: _Toc504575603]SQL Server Reporting
Le pack d’administration pour Microsoft SQL Server introduit le rapport de prévision de l’utilisation de l’espace des fichiers de base de données, disponible dans la section correspondante d’Operations Manager : 
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Pour ouvrir le menu du rapport, double-cliquez sur le rapport. Dans ce menu, vous devez ajouter un objet (ou un groupe d’objets) au rapport : 

[image: ]

Ensuite, sélectionnez la période et le fuseau horaire correspondant pour le rapport, puis sélectionnez le nombre de jours pour la prévision de la consommation d’espace des fichiers :

[image: ]

Cliquez sur le bouton Exécuter pour créer le rapport. Le rapport affiche plusieurs graphiques avec les éléments de performances suivants :
• Espace initialement consommé par les fichiers (Go)
• Espace finalement consommé par les fichiers (Go)
• Espace libre initial moyen pour les fichiers (%)
• Espace libre final moyen pour les fichiers (%)
• Prévision de consommation d’espace des fichiers (Go)

Le rapport affiche un graphique distinct pour chaque objet ou groupe d’objets sélectionné. 
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Vous pouvez voir la prévision d’utilisation d’espace correspondante dans un tableau distinct :
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[bookmark: _Appendix:_Management_Pack]Notez que ce rapport fonctionne seulement avec des objets Windows.
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Les règles et les moniteurs peuvent fournir des données incorrectes si les valeurs de remplacement de l’intervalle par défaut sont changées
Problème : Si la valeur du paramètre remplaçable Intervalle (secondes) est inférieure à la valeur par défaut, les règles et les moniteurs peuvent fournir des données incorrectes.
Résolution : Vérifiez que ce paramètre remplaçable Intervalle (secondes) a une valeur égale ou supérieure à la valeur par défaut.

La découverte seed d’un pack de plateforme supprimé peut encore être en cours sur les nœuds du pool
Problème : Une erreur peut se produire quand un pack de plateforme a été supprimé, mais que sa découverte seed est encore en cours sur les nœuds du pool.
Résolution : Après la suppression d’un pack de plateforme, supprimez manuellement la découverte seed correspondante.

Le moniteur « État de la base de données » change constamment d’état
Problème : Si le paramètre « Fermeture automatique » pour la base de données est défini sur « True », le moniteur « État de la base de données » passe constamment de l’état « Sain » à l’état « Récupération/restauration » et vice versa, en fonction du délai d’expiration défini dans les paramètres de remplacement.
Résolution : Au vu des détails de l’opération de monitoring, aucune résolution n’est nécessaire.

L’activation du paramètre de base de données « Fermeture automatique » bloque la collecte des métriques de performances
Problème : Si le paramètre « Fermeture automatique » pour la base de données est défini sur « True », toutes les règles de performances retournent des valeurs vides.
Résolution : Définissez le paramètre de base de données « Fermeture automatique » sur « False ».

Si un ordinateur contenant une instance sans agent surveillée n’est pas disponible, plusieurs erreurs se produisent dans le journal des événements du nœud observateur
Problème : Si un ordinateur contenant une instance sans agent surveillée n’est pas disponible, plusieurs erreurs de monitoring et de découverte de SQL Server par le pack d’administration Windows se produisent dans le journal des événements du nœud observateur. Les erreurs se produisent jusqu’à ce que l’ordinateur soit disponible.
Résolution : Pas de résolution disponible.

Certains problèmes peuvent survenir après l’installation du pack d’administration
Problème : La lecture du journal peut commencer l’analyse de l’ensemble du journal de SQL Server, ce qui peut conduire au déclenchement de toutes les alertes trouvées. Par ailleurs, la propriété RepeatCount peut contenir un nombre excessif d’événements.
Résolution : Pas de résolution disponible.

Des guillemets doubles dans un nom de base de données peuvent entraîner des échecs de tâches de console de la base de données
Problème : Les tâches de console de base de données prennent les noms de base de données entre guillemets doubles comme l’un de leurs arguments. Un nom de base de données peut contenir n’importe quel symbole, notamment des guillemets doubles. Dans ce cas, les tâches de console pour cette base de données ne fonctionnent pas.
Résolution : Pas de résolution.

Quand une instance n’est pas disponible, l’exception Module.Monitoring.Performance.MSSQLLogReaderEventTrigger est reçue dans le journal des événements
Problème : Quand une instance n’est pas disponible, l’exception Module.Monitoring.Performance.MSSQLLogReaderEventTrigger est reçue dans le journal des événements. Cette exception continue de se produire jusqu’à ce que l’instance soit disponible. L’intervalle auquel cette exception se produit est égal au plus petit intervalle défini pour les règles d’alerte.
Résolution : Pas de résolution.

Quand une instance n’est pas disponible, l’exception Module.Monitoring.Performance.SqlOsPerfCounterReaderHelper est reçue dans le journal des événements
Problème : Quand une instance n’est pas disponible, l’exception Module.Monitoring.Performance.SqlOsPerfCounterReaderHelper est reçue dans le journal des événements. Cette exception continue de se produire jusqu’à ce que l’instance soit disponible. L’intervalle auquel cette exception se produit est égal au plus petit intervalle défini pour les règles de performances.
Résolution : Pas de résolution.

Comportement anormal des états opérationnels des moniteurs
Problème : Si le pool de ressources contient plusieurs serveurs d’administration, les états opérationnels de tous les moniteurs changent en fonction des paramètres de basculement du pool de ressources.
Résolution : Pas de résolution.

SQL Server sur Docker : plusieurs erreurs se produisent après le redémarrage de Docker
Problème : Plusieurs erreurs se produisent après le redémarrage de SQL Server sur Docker, car l’ID Docker (MachineName) est changé après le redémarrage.
Résolution : Dans SCOM, accédez aux propriétés du modèle de monitoring, ouvrez l’onglet Détails sur le service et cliquez sur « Réessayer la connexion ».

Les erreurs de monitoring 40 et 121 peuvent se produire
Problème : Les erreurs de monitoring 40 et 121 peuvent se produire par intermittence dans le journal des événements.
Résolution : Pas de résolution.

Intervalles de découverte étendus
Problème : En cas d’utilisation d’un pool de ressources avec plusieurs nœuds observateurs, les intervalles de découverte peuvent être considérablement étendus.
Résolution : Pas de résolution.

Aucune des règles d’événement ne fonctionne sur les moteurs de base de données SQL localisés
Problème : Aucune des règles d’événement ne fonctionne sur les moteurs de base de données SQL localisés. Dans l’implémentation actuelle, ces règles fonctionnent seulement avec la version en anglais.
Résolution : Pas de résolution.

Le mode de maintenance des instances de cluster n’est pas disponible
Problème : Dans l’implémentation actuelle, le mode de maintenance ne fonctionne pas pour les instances de cluster 2017.
Résolution : Pas de résolution.

Des stratégies supprimées sont affichées dans Operations Manager.
Problème : Des stratégies SQL Server sur Windows/Linux supprimées dans SQL Server Management Studio s’affichent toujours dans Operations Manager.
Résolution : Pas de résolution.

Les tâches de console pour des objets de groupe de disponibilité avec des noms contenant des caractères de guillemet double ne fonctionnent pas
Problème : Les guillemets doubles ne peuvent pas être utilisés dans les noms de groupe de disponibilité et de bases de données dans le groupe de disponibilité (pour Always On). Par conséquent, les tâches de console pour les objets avec ce type de nom ne fonctionnent pas.
Résolution : Pas de résolution.

La connexion échoue quand l’adresse IP est spécifiée sous la forme d’une chaîne de connexion pour une instance basée sur Linux.
Problème : Lors de l’ajout d’une instance Linux (l’étape « Ajouter des instances » de l’Assistant Ajout d’un monitoring), le test de connexion échoue si l’adresse IP est spécifiée sous la forme d’une chaîne de connexion et que le type d’authentification est « Informations d’identification Windows Active Directory ».
Résolution : Spécifiez le nom de l’ordinateur sous la forme d’une chaîne de connexion et utilisez le type d’authentification correct.

Problème SCOM : Le service de configuration peut se bloquer après la réinstallation du pack d’administration.
Problème : Le service de configuration peut se bloquer après la réinstallation du pack d’administration. Il s’agit d’un problème SCOM.
Résolution : Pas de résolution.

Le moniteur « Disponibilité des stratégies critiques de base de données » ne peut pas changer son état en « Critique ».
Problème : Le moniteur « Disponibilité des stratégies critiques de base de données » ne peut pas changer son état en « Critique » quand un problème de disponibilité des stratégies critiques de base de données hébergées sur cette base de données se produit.
Résolution : Pas de résolution.
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